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Онлайн-угрозы

- Кража персональных данных
- Утечки данных
- Вредоносные программы и вирусы
- Фишинговые и мошеннические электронные 

письма
- Поддельные сайты
- Интернет-мошенничество
- Деструктивный контент и т.д
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Рекомендации

- Подбирайте надёжные пароли - это одно из слабых мест в системе кибербезопасности.
- Включайте многофакторную аутентификацию - это способ проверки подлинности при 

котором для доступа к учетной записи используются два или более метода проверки (смс 
на телефон, код в стороннем генераторе кодов)

- Обновляйте программное обеспечение и операционную систему
- Используйте антивирус и регулярно обновляйте его
- Будьте внимательны при переходе по ссылкам – одно неловкое движение и ваши личные 

данные попадут к злоумышленникам, либо ваше устройство будет заражено вредоносной 
программой
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Электронная почта

- Для обмена служебной информацией используются только адреса электронной почты вида 
tularegion.ru/tularegion.org. 

Использование сторонних почтовых сервисов для обмена служебной информацией – ЗАПРЕЩЕНО!



4

Пример сокращения ссылок

- Вместо https://or71.ru/solve/add/transportnye-perevozki/ вы получаете https://vk.cc/cB37Sh.

Как это используют мошенники:
- скрывают истинный адрес: под сокращённой ссылкой может прятаться вредоносный сайт.
-   создают фальшивые страницы: часто подделывают официальные сайты банков и 
интернет-магазинов.
- распространяют вирусы: переход по ссылке может заразить ваше устройство.
 

https://vk.cc/cB37Sh
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Как защититься от сокращенных ссылок

- не переходите по сокращённым ссылкам, если не уверены в источнике.

- используйте сервисы для проверки ссылок, например urlscan.io.

- будьте осторожны с неизвестными отправителями и подозрительными ссылками.

- обращайте внимание на орфографию и наличие подозрительных символов.

- используйте антивирус и регулярно базу сигнатур вирусов. 
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Примеры фишинговых ссылок
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Примеры фишинговых ссылок
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Электронная почта

-    Не переходите по ссылке;
-    Не открывайте и не скачивайте из вложений документы, которые вы не 

ждали от неизвестных отправителей;
-    Не пересылайте подозрительные письма коллегам с целью найти 

потенциально верного получателя.
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TELEGRAM
Используя поддельный аккаунт в Telegram, мошенники связываются с сотрудником органа 
власти/учреждения, от имени руководителя/ другого сотрудника органа власти/учреждения, 
в которой работает потенциальная жертва, обращаясь к ней по имени отчеству и сообщает о 
том, что к нему обратится должностное лицо, которому нужно оперативно посодействовать.
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TELEGRAM

1. Связаться с должностным лицом от которого поступило подозрительное 
сообщение/звонок, используя альтернативный проверенный канал связи; 

2. Получить от него подтверждение или опровержение причастности к 
сообщениям/звонкам; 

3.   При опровержении - заблокировать мошенника.
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TELEGRAM
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TELEGRAM
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